
 ۔ اہم آگاہی پیغام  نیا ڈیجیٹیل فراڈ کے بارے میں

اسٹیٹ بینک آف پاکستان کی ہدایت کے مطابق کچھ دھوکہ باز لوگ موبائل پر 

جعلی ایپس پھیلا رہے ہیں۔ یہ ایپس خود کو فلمیں، ٹی وی یا مفت سہولت دینے 

والی ایپس ظاہر کرتی ہیں، مگر حقیقت میں آپ کے پیسے اور معلومات چوری 

 کرنے کے لیے بنائی جاتی ہیں۔

پر نہیں ہوتیں  Apple App Storeیا  Google Play Storeیہ ایپس عام طور پر 

 بلکہ لنک کے ذریعے بھیجی جاتی ہیں۔

 خطرہ کیا ہے؟ ️⚠

 :اگر آپ ایسی ایپ انسٹال کریں تو

  کوئی اجنبی آپ کے موبائل پر کنٹرول حاصل کر سکتا ہے 

  ،آپ کے پاس ورڈOTP  اور بینک کی معلومات چوری ہو سکتی ہیں 

  جعلی اسکرین دکھا کر آپ کو دھوکہ دیا جا سکتا ہے 

  کاؤنٹ سے پیسے نکالے جا سکتے ہیں  آپ کے ا

 اپنی حفاظت کے لیے ضروری ہدایات ✅

 صرف مستند جگہ سے ایپس انسٹال کریں .1

  صرفGoogle Play Store  اورApple App Store ریں سے ایپس ڈاؤن لوڈ ک 

 نامعلوم ویب سائٹس یا APK  فائلز سے ایپس انسٹال نہ کریں 

 مفت یا لالچ دینے والی آفرز سے بچیں .2

 “ ،مفت فلمیںIPTV دینے والی ایپس سے محتاط رہیں ” یا پریمیم سروس 

 SMS واٹس ایپ یا فیس بک کے مشکوک لنکس پر کلک نہ کریں ، 



  کثر دھوکہ ہوتی ہیں  یاد رکھیں، ایسی آفرز ا

 غور سے دیکھیں (Permissions) ایپ کی اجازتیں .3

 غیر ضروری اجازتیں نہ دیں، خاص طور پر:  

o Accessibility (کنٹرول کی اجازت)  

o Screen recording  یا سکرین کیپچر 

o SMS  تک رسائی 

  صرف وہی اجازت دیں جو واقعی ضروری ہو 

 موبائل کی سیکیورٹی مضبوط رکھیں .4

  باقاعدگی سے اپڈیٹ کریں موبائل اور ایپس کو 

 موبائل کی سیکیورٹی فیچرز جیسے Google Play Protect  کو آن رکھیں 

 rooted یا jailbroken  موبائل پر بینکنگ ایپس استعمال نہ کریں 

 :اہم بات ��

 ”آپ کی محنت کی کمائی آپ کی ذمہ داری ہے“

 تھوڑی سی احتیاط آپ کو بڑے نقصان سے بچا سکتی ہے۔
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